КИЇВСЬКИЙ МІЖНАРОДНИЙ УНІВЕРСИТЕТ
КАФЕДРА КОМП’ЮТЕРНИХ НАУК
ЗАВДАННЯ
для студентів 3 курсу спеціальності 122 Комп'ютерні науки, 
які навчаються за індивідуальним планом 
Дисципліна: «Захист інформації в комп’ютерних мережах»
ІІ півріччя (6 семестр)
Таб.1
	№ 
теми
	Назва теми


	Змістовий модуль 1 Теоретичні аспекти інжинерно-технічного захисту інформації

	Тема 1.
	Предмет дисципліни, її цілі, структура та задачі
Опрацювати питання:
Загальні відомості, предмет, структура навчальної дисципліни. 
Державна політика забезпечення інформаційної безпеки та її принципи 


	
	

	Тема 2.
	Етапи створення захищених автоматизованих систем
Опрацювати питання:
Політика безпеки та її реалізація. 
Забезпечення гарантій виконання політики безпеки. 
Забезпечення гарантованої підтримки політики безпеки програмно-апаратними засобами ЗІ.

	Тема 3.
	Захист при організації брандмауерів
Опрацювати питання:
Проблема забезпечення безпеки комп’ютерної мережі, інтегрованої з Internet. 
Принципи функціонування Internet. 
Поняття мережевого екрана (брандмауера). 
Типові компоненти. 
Обмеження функціонування мережі, пов’язані з використанням брандмауерів. 
Особливості інсталяції, настройки та використання популярних брандмауерів.

	Змістовий модуль 1І. Математичне моделювання та прогнозування інжинерно-технічного захисту інформації

	Тема 4.
	Стек TCP/IP
Опрацювати питання:
Структура стеку TCP/IP, коротка характеристика протоколів. 
Історія і перспектива протоколів TCP/IP. 
Розвиток стека TCP/IP: IPv.6. 

	Тема 5.
	Протокол міжмережевої взаємодії TCP
Опрацювати питання:
Сегменти TCP. 
Порти і встановлення TCP-з’єднань. 
Формат повідомлення TCP. 

	Тема 6
	Протокол ICMP
Опрацювати питання:
Загальна характеристика протоколу ICMP. 
Засоби Ехо-протоколу в ICMP. 
Повідомлення про недосяжність вузла призначення.

	Тема 7.
	Мережеві комп’ютерні атаки
Опрацювати питання:
Класифікація мережених комп’ютерних атак. 
Помилковий ARP-сервер мережі Internet. 
Установка довірчих відносин між доменами (багатодоменні мережі). 

	Тема 8.
	Принципи побудови систем захисту інформації
Опрацювати питання:
Дослідження ефективності засобів захисту від шпигунського програмного забезпечення. 
Засоби аналізу захищеності мереж (сканери уразливості). 
Системи виявлення аномалій та сигнатур. 
Способи нападу на комп’ютерні мережі і захист від несанкціонованого мережевого доступу.




Система
оцінювання знань студентів
за кредитно-модульною системою
з курсу: «Захист інформації в комп’ютерних мережах»
 
	Модуль1  (поточний контроль)
	Сума

	Змістовий модуль I
	Змістовий модуль II
	

	35
	35
	70

	Т1
	Т2
	Т3
	Т4
	Т5
	Т6
	Т7
	

	8
	9
	9
	9
	11
	12
	12
	



Примітка: Студенти, що отримали за результатами виконання обох модулів менше, ніж 60 балів, обов’язково виконують модульну контрольну роботу та індивідуальне завдання.



